РАСПАКОВКА SECUROM 7.34.0014 НА ПРИМЕРЕ ИГРЫ CRYSIS
[image: image1.png]SecuROM™

get maximum control




VaZeR
Определение версии протектора:

Сначала посмотрим что показывает PROTECTION iD: 
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Ещё версию Securom можно определить по имени файла в папке Temp - drm_dyndata_7340014.dll. Который создается когда запускается игра.  Но этот файл создается не всегда, вернее не во всех играх. 
Anti-Debug
В протекторе используются не сколько трюков для анти отладки. Но все их можно легко обойти с помощью плагина к OllyDbg Phantom. Вот нужные опции для Phantom:
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Поиск OEP
OEP можно найти несколькими способами, я покажу самый простой способ. Это бряк на VM_exit. Но просто так поставить бряк не получится так как эта область расшифровывается уже после запуска протектора.  Поэтому напишем простой скрипт, который будет делать всю работу за нас:
	//################################################

//################################################

//################################################

var temp

var startscan

var endcode

var CODE_razmer

var vm_exit_0

var vm_exit_1

var api_addr

var api_addr_1

var api_addr_2

var addr

var base_code

var pid

var eax_bak

var ecx_bak 

var esp_bak

var edx_bak

var hproc

//################################################

GMI eip, MODULEBASE

mov startscan, $RESULT

add startscan, 1000

ASK "Введите PID процесса"

cmp $RESULT,0

je ERROL

mov pid,$RESULT

//################################################

Start:

gpa "OpenProcess" , "kernel32.dll"

mov api_addr_1, $RESULT

gpa "VirtualQueryEx" , "kernel32.dll" 

mov api_addr_2, $RESULT

mov eax_bak, eax

mov ecx_bak, ecx

mov esp_bak, esp

mov edx_bak, edx

mov eax, pid

mov ecx, api_addr_1 

exec

push eax

push 0

push 1F0FFF

Call ecx

ende  

mov hproc, eax

mov esp, esp_bak

mov edx, startscan

sub esp, 1C

mov ecx, api_addr_2

exec

push 1C

push esp

push edx

push eax

Call ecx

ende

mov temp, esp

add temp, 8

mov endcode, [temp]

add endcode, startscan

mov esp, esp_bak

mov ecx, ecx_bak

mov edx, edx_bak

mov eax, eax_bak

gpa "GetDriveTypeW" , "kernel32.dll"

findop $RESULT , #C2#

mov api_addr , $RESULT

bp api_addr

Find_VM:

esto

cmp eip , api_addr

jne Find_VM

bc api_addr

mov addr , startscan

@@:

find addr,#81C324000000C703000000009D616800000000680000000068000000006800000000680000000068000000006800000000#

cmp $RESULT , 0

jnz Set_1st_Braek

find addr, #9D895B??61#

cmp $RESULT, 0

jnz Set_2st_Braek

mov eax_bak, eax

mov ecx_bak, ecx

mov esp_bak, esp

mov edx_bak, edx

sub esp, 1C

mov ecx, api_addr_2

mov edx, addr

mov eax, hproc

exec

push 1C

push esp

push edx

push eax

Call ecx

ende

mov temp, esp

add temp, 8

mov temp, [temp]

add addr, temp

mov esp, esp_bak

mov ecx, ecx_bak

mov edx, edx_bak

mov eax, eax_bak

cmp addr ,7FFE1000

jb @@

msg "VM_Exit not found"

jmp END

Set_2st_Braek:

mov vm_exit_0 , $RESULT

add vm_exit_0 , 5

 bp vm_exit_0

jmp Find_OEP

find vm_exit, #9D895B??61#

cmp $RESULT , 0

 je Find_OEP

mov vm_exit_1, $RESULT

add vm_exit_1, 5

bp vm_exit_1

jmp Find_OEP

Set_1st_Braek:

mov vm_exit_0 , $RESULT

add vm_exit_0 , 4E

bp vm_exit_0

find vm_exit_0,#81C324000000C703000000009D616800000000680000000068000000006800000000680000000068000000006800000000#

cmp $RESULT , 0

jz Find_OEP

mov vm_exit_1 , $RESULT

add vm_exit_1 , 4E

bp vm_exit_1

Find_OEP:

esto

cmp eip , vm_exit_0

je Next

cmp eip , vm_exit_1

je Next

jmp Find_OEP

Next:

mov temp , [esp]

sti

cmp temp , startscan

jbe Find_OEP

cmp temp , endcode

ja Find_OEP

bc vm_exit_0

bc vm_exit_1

//################################################

cmt eip, "OEP here"

END:

ret
//################################################

//################################################

//################################################


*При запуске скрипта нужно указать PID текущего процесса
Запустим наш скрипт стоя на EP и через минуту окажемся на OEP:
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VM reconstruction
Как таковой виртуальной машины нет в игре Crysis, есть только переходники в выделенную область. Которые нужно восстановить обратно. Сами переходники выглядят так:
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Если перейти по адресу 37914190. То увидим стандартный вход в VM:
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Тут надо заметить первую команду PUSH. Что в дальнейшем будет служить нам дополнительным подтверждением при поиске таких переходников.

Теперь попробуем разобраться как нам нужно восстанавливать эти переходники. Поставим EIP на адрес 37001370 и последуем не много в код VM. Попутно поставив бряк на доступ на всю секцию кода:
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Как только вышли из секции кода можно запустить приложение (F9), остановимся на нашем бряке в секции кода:
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Теперь если перейти опять на адрес 37001370 то увидим следующее:
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Адрес поменялся на правильный, в секции кода. Таким образом всю эту работу можно легко автоматизировать с помощью ещё одного скрипта:
	//################################################

//################################################

//################################################

var temp

var temp_1

var temp_2

var start

var end

var code_start

var code_size

var code_end

var OEP_bak

//################################################

mov code_start, 37001000

mov code_size, 2B000

mov start, 37048000

mov end, 3E9F0000

//################################################

mov OEP_bak, eip

mov temp, code_start

mov code_end, code_start

add code_end, code_size

MAIN:

inc temp

findop temp, #FF25#

mov temp, $RESULT

cmp temp, 0

je END

add temp, 2

mov temp_2, [temp]

cmp temp_2, start

jbe MAIN

cmp temp_2, end

ja MAIN

mov temp_2, [temp_2]

cmp temp_2, start

jbe MAIN

cmp temp_2, end

ja MAIN

mov temp_1, [temp_2]

and temp_1, 000000FF

cmp temp_1, 68

je FIX_JMP_VM

jmp MAIN

FIX_JMP_VM:

sub temp, 2

mov eip, temp

sti

sti

esto

add esp, 8

jmp MAIN

//################################################

END:

mov eip, OEP_bak

msg "Поиск закончен"

ret

//################################################

//################################################

//################################################


*Перед запуском скрипта нужно поставить бряк на доступ секции кода.

 Перед тем как сдампить программу нужно пройтись по всем секциям и включить полный доступ:
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Восстановление импорта

Импорт как правило полностью целый. Но в данном случае есть все таки пара API которые не определил ImpREC:
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Всего ImpREC не определил три API. Их проще всего восстановить вручную, просто посмотрев код:
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Видим, что первая API это LoadLibraryA. Тоже делаем и с двумя остальными API. В данном случае у меня это GetProcAddress и TerminateProcess.
Вывод
В данном туторе мы рассмотрели самый простой вариант снятия данного протектора. Во многих играх такой способ не будет работать. Там помимо переходников существуют ещё рекурсивные процедуры, некоторые процедуры разбавляются мусором и выносятся из секции кода. Также есть ещё в некоторых играх трюк с новым процессом при запуске игры, в данном случае его нет.

